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Т аким  о бр азом , в н ед р ен и е  циф ровы х тех н о л о ги й , на со в р ем ен н о м  этап е  
и н ф о р м а ц и о н н о го  развития, является главны м  зв ен о м  в си ст ем е  эк о н о м и ч еск о й  
б езо п а сн о ст и  предприятия.
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O НЕКОТОРЫХ АСПЕКТАХ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ
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Б ел гор одск и й  государ ств ен н ы й  национальны й и ссл едов ател ь ск и й  ун и в ер си тет
В  с т а т ь е  р а с с м о т р е н ы  о с н о в н ы е  а с п е к т ы ,  с в я з а н н ы е  с  о п р е д е л е н и е м  и  
р е г у л и р о в а н и е м  и н ф о р м а ц и о н н о й  б е з о п а с н о с т и  в  Р Ф ,  п р и в е д е н ы  н е к о т о р ы е  и з  
в о з м о ж н ы х  у г р о з  и н ф о р м а ц и о н н о й  б е з о п а с н о с т и  Р Ф ,  а  т а к ж е  с т а т и с т и к а  с о в е р ш е н н ы х  
к и б е р а т а к  н а  о с н о в н ы е  о т р а с л и  Р Ф .
Ключевые слова: и н ф о р м а ц и я ,  и н ф о р м а ц и о н н а я  б е з о п а с н о с т ь ,  и н ф о р м а ц и о н н а я  
у г р о з а ,  с е р т и ф и к а ц и я ,  и н ф о р м а ц и о н н о е  в о з д е й с т в и е ,  к о м п ь ю т е р н а я  а т а к а .
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T h e  a r t i c l e  d i s c u s s e s  t h e  m a i n  a s p e c t s  r e l a t e d  t o  t h e  d e f i n i t i o n  a n d  r e g u l a t i o n  o f  
i n f o r m a t i o n  s e c u r i t y  i n  t h e  R u s s i a n  F e d e r a t i o n ,  p r e s e n t s  s o m e  o f  t h e  p o s s i b l e  t h r e a t s  t o  
i n f o r m a t i o n  s e c u r i t y  o f  t h e  R u s s i a n  F e d e r a t i o n ,  a s  w e l l  a s  s t a t i s t i c s  o f  c y b e r - a t t a c k s  o n  t h e  m a i n  
s e c t o r s  o f  t h e  R u s s i a n  F e d e r a t i o n .
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И н ф ор м ац и я  в сегда  и м ел а о с о б о е  зн а ч ен и е в о б щ ест в ен н о й  ж и зн и , ц ен н ость  
и н ф ор м ац и и  зав и си т  от то го , какими п р еи м ущ еств ам и  он а  н адел я ет  о б л а д а ю щ его  ею . 
О рган изаци и  со б и р а ю т  и н ф ор м ац и ю  о  св о и х  к онк урен тах и тек ущ ем  состоя н и и  рынка, 
т ем  сам ы м  п олучая конк урен тн ы е преим ущ ества; страны  со б и р а ю т  и н ф ор м ац и ю  для того , 
ч тобы  получи ть п р еи м ущ еств а  на м и р ов ой  п ол и ти ч еск ой  арене. В  наш е врем я о б ъ ем  
и н ф ор м ац и и  в озр астает эк сп он ен ц и ал ь н о , к т о м у  ж е  больш ая её  часть оц иф рован а, что  
с о зд а е т  доп ол н и тел ь н ы е в о зм о ж н о ст и  для лиц  заи н тер есов ан н ы х в е ё  п ол уч ен и и  и 
и сп ол ь зов ан и и  в коры стны х целях. В с е  э т о  п овы ш ает актуальность в оп р оса  о б есп еч ен и я  
и н ф ор м ац и он н ой  б езо п а сн о ст и , как отдел ь ны х р еги он ов , так и страны  в целом .
С у щ еств у ет  м н о ж ест в о  о п р ед ел ен и й  и н ф ор м ац и он н ой  б езо п а сн о ст и , м н оги е  из 
которы х осн ован ы  на оп р ед ел ен и и  из бр и тан ск ого  стандарта B S  7 7 9 9  в ы ш едш его  в 1995  
г., в к отор ом  ск азано, что и н ф ор м аци он н ая  б езо п а сн о ст ь  -  эт о  защ и щ ен н ость  р есур сов  
и н ф ор м ац и он н ой  си стем ы  от  ф акторов, п р едстав л я ю щ и х у г р о зу  к он ф и ден ц и ал ьн ости , 
ц ел о ст н о ст и  и д о с т у п н о ст и [4 ]. В  Р Ф  о сн ов н ы е цели, задачи , а так ж е о п р ед ел ен и е  
и н ф ор м ац и он н ой  б е зо п а сн о ст и  проп исан ы  в « Д ок тр и н е и н ф ор м ац и он н ой  б езо п а сн о ст и  
Р о сси й ск о й  Ф ед ер ац и и  у т в ер ж д ен н о й  У П  Р Ф  от 5 дек абр я  2 0 1 6  г.».
В  соотв етств и и  с д а н н о й  док тр и н ой  и н ф ор м ац и он н ая  б езо п а сн о ст ь  Р Ф  -  это  
со ст о я н и е  за щ и щ ен н о ст и  л и чн ости , о б щ еств а  и государ ств а  от  в н утр ен н и х  и вн еш ни х  
и н ф ор м ац и он н ы х угр оз, при  к отор ом  о бесп еч и в аю т ся  реали зац ия к он сти туц и он н ы х прав 
и св о б о д  ч елов ек а и граж данина, д о ст о й н ы е качество и у р о в ен ь  ж и зн и  граж дан, 
су в ер ен и тет , терр иториальная ц ел ост н ость  и уст о й ч и в о е  со ц и а л ь н о -эк о н о м и ч еск о е  
р азв итие Р о сси й ск о й  Ф ед ер ац и и , о б о р о н а  и б езо п а сн о ст ь  го суд ар ств а[3 ]. К р о м е эт о г о  в 
д а н н о м  д о к у м ен те  оп исан ы  осн ов н ы е угр озы  и н ф ор м ац и он н ой  б е зо п а сн о ст и  Р Ф , ср еди  
к оторы х при сутствую т:
- активизация эк ст р ем и стск и х  орган и зац и й  и сп о л ь зу ю щ и х  м ехани зм ы  
и н ф о р м а ц и о н н о го  в оздей ств и я  на и н ди в и дуал ь н ое, гр уп п ов ое  и о б щ ест в ен н о е  со зн а н и е  с 
ц елью  нагнетания м еж н ац и он ал ьн ой  и соц и ал ьн ой  н апр яж енности;
- у в ел и ч ен и е м асш табов  к ом п ью тер н ой  п р еступ н ост и , р о ст  числа п р еступ л ен и й  
связан ны х с н ар уш ен и ем  к он сти туц и он н ы х прав и св о б о д  ч елов ек а и граж данина, в том  
ч и сл е  касаю щ ей ся н еп р и к о сн о в ен н о сти  ч астн ой  ж и зн и  при о б р абот к е  п ерсональн ы х  
дан н ы х с и сп ол ь зов ан и ем  и н ф ор м ац и он н ы х техн ол оги й ;
- у в ел и ч ен и е сл о ж н о ст и  и ск оор ди н и р ов ан н ости  к ом п ью терн ы х атак на объекты  
кри ти ческ ой  и н ф ор м ац и он н ой  инф раструк туры [3].
П р ед отв р ащ ен и ем  дан н ы х угр оз, а так ж е ины м и воп р осам и  и н ф ор м ац и он н ой  
б езо п а сн о ст и  Р Ф  зан и м аю тся  д в е  служ бы :
- Ф С Т Э К  (Ф едерал ьная  сл у ж б а  т ех н и ч еск о го  и эк сп о р т н о го  контроля), в ее  
к о м п етен ц и ю  входя т  воп р осы  сер ти ф ик ац ии  ср едств  защ иты  инф орм аци и , 
п р оти в одей ств и я  и ностран ны м  т ех н и ч еск и м  разведкам , аттестация р а боч и х  м ест  по  
тр ебов ан и я м  б е зо п а сн о ст и  и н ф ор м ац и и  и т.д .
- Ф СБ (Ф едерал ьная  сл у ж б а  б езо п а сн о ст и ), а и м ен н о  отдел  л и цен зи рован и я и 
серти ф ик ац ии , которы й обесп еч и в а ет  защ и ту  го су д а р ст в ен н о й  тайны , отв ечает за  
р егул и р ов ан и е работы  со  ср едств ам и  н егл асн ого  п ол учен и я  и нф орм аци и , а такж е  
р азр аботк у  и о б о р о т  тех н и ч еск и х  ср едств  к ри птогр аф и ческ ой  защ иты  дан н ы х [3].
И з-за  отсутстви я  ед и н о й  служ бы , которая бы  сп ец и ал и зи ровал ась  тол ь ко на  
в о п р осах  и н ф ор м ац и он н ой  б езо п а сн о ст и , возн и к аю т си туац ии , к огда  к ом п лек сны е  
тех н и ч еск и е  ср едств а  и програм м н ы е о б есп еч ен и я  п оп а д а ю т п о д  р егул и р ов ан и е ср азу  
д в у х  ведом ств . Э т о  п р и в оди т  к л и ш н ей  бю рократи и , ув ел и ч ен и ю  срок ов  сер ти ф ик ац ии  и 
у д о р о ж а н и ю  к он еч н ого  п родукта, что  в св ою  оч ер едь  влияет на св оев р ем ен н ость  вы вода  
н ов ей ш и х ср едств  и н ф ор м ац и он н ой  защ иты .
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И с х о д я  из дан ны х и ссл ед о в а н и й  P o s it iv e  T ech n o lo g ies , за  2 0 1 8  г. бы ло п р о в ед ен о  
1267  уникальны х атак, о сн о в н о й  целью  которы х являлось зав л аден и е к он ф и ден ц и ал ьн ой  
и н ф ор м ац и ей [5 ]. Н а  р и сун к е 1 п р и веден ы  осн ов н ы е м отивы , которы е п р есл ед ов ал и  лица  
сов ер ш и в ш и е дан н ы е атаки:
I Получение данных 
■ Финансовая выгода 
■ Хактивизм 
I Кибервойна
Р и с. 1. М оти вы  сов ер ш ен н ы х атак
И з д а н н о й  диаграм м ы  ви дн о , что п ом и м о зав л аден и я  конф и денц и альн ы м и  
дан ны м и, зн ачительная дол я  кибератак бы ла направлена на п о л у ч ен и е ф и н ан сов ой  
вы годы . Т акж е сл е д у е т  отм етить , что  краж а и нф ор м ац и и  п о  бол ь ш ей  степ ен и  н есл а  
ф ин ан совы й  п одтек ст , так как п ол уч ен н ы е дан н ы е п одл еж ал и  дал ьн ей ш ей  п родаж и .
П о д о б н ы м  атакам в бол ьш е в сего  п одв ер ж ен ы  государ ств ен н ы е у ч р еж ден и я , 
ф ин ан совая отрасль и м еди ц и н ск и е у ч р еж ден и я . Б ол ее  п о д р о б н о  приоритеты  
зл оум ы ш л ен н и к ов  п р едстав л ен ы  на р и сун к е 2.
I Государственные учреждения 
I Финансовая отрасль 
I М едицинские учреждения 
I Сфера образования 
I IT компании
■ Торговля
■ Промышленные и 
производственные компании 
Сфера услуг
Телекомуникационные
компании
Транспорт
Р и с. 2. К атегор и и  п остр адав ш и х от  кибератак
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В ы б о р  о сн о в н о й  целью  государ ств ен н ы е у ч р еж д ен и я  связан  с н едостатк ом  
ф и н ан сир ов ани я о б есп еч ен и я  и н ф ор м ац и он н ой  б езо п а сн о ст и , как правило, осн овн ы м  
ср ед ст в о м  защ иты  от  зл оум ы ш л ен н и к ов  является антивирусная програм м а, и эт о го  чащ е  
в сего  н едостаточ н о .
Ч то касается ф и н ан сов ой  отрасли, т о  он а  в сегда  б у д е т  о д н о й  из осн ов н ы х ц елей  
п о д о б н ы х  атак, так как является осн ов н ы м  и сточ н и к ом  п ол учен и я  ф и н ан сов ы х вы год  
зл оум ы ш л ен н и к ов . С огл асн о  ук азан и ю  №  4 7 9 3 -У  Ц ен тр ал ьн ого  банка Р Ф , с 1 января  
2 0 2 0  год а  е ж е г о д н о е  тест и р ов ан и е на п р он и к н ов ен и е и анализ уя зв и м ост ей  
и н ф ор м ац и он н ой  б е зо п а сн о ст и  объ ек тов  и н ф ор м ац и он н ой  и нф раструктуры  стан ут  
обязател ьн ы м и  для в сех  оп ер атор ов  п о  п ер ев о д у  д ен еж н ы х  ср едств  и оп ер атор ов  у сл у г  
п л атеж н ой  инф раструктуры , что д о л ж н о  в зн ач и тел ь н ой  степ ен и  осл ож н и ть  деятел ьн ость  
зл о у м ы ш л ен н и к о в [3 ].
Защ и та в сех  состав л я ю щ и х т р еб у ет  р азр аботк и  м ет о д и ч еск о го  аппарата и создан и я  
с о б ст в ен н о й  инф раструктуры . Задач и  о б есп еч ен и я  и н ф ор м ац и он н ой  б езо п а сн о ст и  
о сл ож н я ю тся  тем , что  и н ф ор м ац и он н ое  п р остр ан ство  н е и м еет  границ. О со б ен н о ст и  
р аботы  сети  И н тер н ет  и в о зм о ж н о ст и  б есп р о в о д н о й  связи  с о зд а ю т  п р едп осы л к и  для  
б еск о н т р о л ь н о го  и бесп р еп я тств ен н о го  п ер ен о са  ч ер ез р у б еж и  госуд ар ств  огром н ы х  
м асси вов  дан н ы х, ч асто  со д ер ж а щ и х  св еден и я , о б о р о т  к оторы х в м и р е или в отдельны х  
стр ан ах за п р ещ ен  или ограничен. А так ую щ и е т ех н о л о ги и  развиваю тся бы стр ее защ итны х, 
п о эт о м у  д а ж е  госуд ар ств ен н ы е базы  дан н ы х н аходятся  в зо н е  риска.
И с х о д я  и з в ы ш еск азанн ого м о ж н о  сделать  вы вод, что угр озы  и н ф ор м ац и он н ой  
б езо п а сн о ст и  Р Ф  оп р ед ел ен ы  вер н о, н о  и з-за  отсутстви я  ед и н о й  сл уж бы  отв еч аю щ ей  за  
защ и ту  и н ф ор м ац и и  возн и к аю т п р обл ем ы  св о ев р ем ен н о го  вы вода на ры нок н ов ей ш и х  
р еш ен и й  п озв ол я ю щ и х предотвращ ать потен ци альн ы е угрозы . К р о м е т о го  сл ед у ет  
у д ел и т ь  о с о б о е  вн и м ан и е о б есп еч ен и ю  и н ф ор м ац и он н ой  б езо п а сн о ст и  государ ств ен н ы х  
у ч р еж д ен и й .
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